CODIGO DE GESTION DE TRAFICO Y ADMINISTRACION DE REDES

SERVICIO FIJO DE INTERNET

EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEENENEEEEEEEEEE] FUNDAMENTO EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEENEEEEEEEEEEEEEEEE

Las presentes politicas de gestion de trafico y administracién de redes responden y estan en consonancia a las
disposiciones contenidas en el Articulo 145 de la Ley Federal de Telecomunicaciones y Radiodifusion, asi como
a las previsiones de los “Lineamientos para la gestion de trafico y administracion de red a que deberan sujetarse
los concesionarios y autorizados que presten el servicio de acceso a Internet”, publicados en el Diario Oficial de
la Federacion el 5 de julio de 2021 (en lo sucesivo LINEAMIENTOS).

EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEENENEEEEEEEEEE] OBJETIVO EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEENEEEEEEEEEEEEEEEE

En el marco de la normatividad sefialada, el presente Cédigo tiene como funcién primordial dar a conocer a los
usuarios del Servicio de Acceso a Internet (en adelante SERVICIO o SERVICIO DE INTERNET) las politicas de gestion
de trafico y administracion de red que pueden ser utilizadas por el proveedor del SERVICIO DE INTERNET (en lo
sucesivo PSl) en la prestacion del SERVICIO, bajo el principio de Neutralidad de la Red, salvaguardando, en todo
momento, la proteccién al usuario, su libertad de expresiéon y acceso a la informacion.

Las politicas implementadas tienen por objetivo ofrecer a los usuarios la mejor experiencia posible del SERVICIO
DE INTERNET, segun la velocidad contratada, mediante la adopcion de mejores practicas y estandares de la
industria, respecto a la administracién del ancho de banda y los recursos de la red que, por ser limitados, son
materia de proteccidn, en beneficio de los intereses de los clientes, para evitar congestion de trafico y respetar el
ancho de banda contratado por los usuarios.

EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE] POLI'TICAS GENERALES EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEED

El PSI, dentro del ambito de su correspondencia, se compromete a implementar Unicamente aquellas medidas
de gestion de trafico y administracién de red que sean razonables y no discriminatorias -respecto de algun
proveedor, servicios, contenido o protocolo especifico-, siempre consistentes con los mejores estandares de la
industria, destinadas al correcto funcionamiento de la red y de la prestacion del SERVICIO; en otras palabas, se
obliga Unicamente a realizar acciones para:

- Reducir o mitigar los efectos de congestion de la red.

- Asegurar la integridad y seguridad de la red.

- Asegurar la seguridad del servicio a los usuarios.

- Proporcionar el SERVICIO de conformidad con las capacidades y/o velocidades contratadas, observando,
en todo momento, las mejores practicas y requisitos técnicos exigidos por la normatividad aplicable.

EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE] DERECHO DE LOS USUARIOS EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEED

En términos del Articulo 145 de la Ley Federal de Telecomunicaciones y Radiodifusion y al principio de Aperturay
Neutralidad de la Red, el SERVICIO DE INTERNET sera prestado bajo las siguientes pautas:

LIBRE ELECCION.-
El PSI se compromete a garantizar la libre eleccién, a fin de que sus usuarios escojan y controlen sus actividades
en linea, incluyendo proveedores, servicios y aplicaciones. De esta forma, los suscriptores podran acceder a
cualguier contenido, aplicacion o servicio ofrecido por Internet, a través de cualquier equipo terminal
homologado, sin que el PSI realice accidon alguna para limitar, degradar, restringir o discriminar el acceso a los
mismos.

En este sentido, cabe sefialar que el PSI aplica el enfoque del “Mejor Esfuerzo” al traslado de datos por redes,
mediante el cual se realiza todo lo posible para entregar todos los datos a su destino, en funcién de la
disponibilidad de recursos de la propia red, sin priorizar u ofrecer un tratamiento preferencial a un(os) flujo(s) de
datos sobre otros.



De igual manera, es brindada libertad al usuario para elegir cualquier Equipo Terminal y/o incorporar o utilizar
cualguier clase de instrumentos, dispositivos o aparatos, siempre gue los mismos se encuentren debidamente
homologados; no obstante, se indica que, en ciertos casos, l0s equipos deberan reunir ciertas condiciones
técnicas necesarias para el acceso a Internet y/o al contenido, servicios y/o aplicaciones ofrecidas por distintos
proveedores.

NO DISCRIMINACION.-
El PSI se obliga a no obstruir, interferir, bloquear, inspeccionar, filtrar o discriminar contenidos, aplicaciones o
servicios, parcial o totalmente, incluyendo el trafico Peer-to-Peer (P2P - Persona-a-Persona), salvo cuando tenga
pleno conocimiento sobre que el trafico es ilegal, ilicito o perjudicial y/o cuando sea ordenado por autoridad
competente.

Asimismo, se consigna que el PSI no restringe los tipos de dispositivos susceptibles de conectar a su red, siempre
que estén homologados, de acuerdo con la legislacion aplicable, y no afecten la prestacion del SERVICIO o a
terceros, dafien la red o impliquen una infraccion a la politica de uso aceptable del mismo.

PRIVACIDAD.-
El PSI cuenta con un Aviso de Privacidad que detalla los derechos y procedimientos bajo el cual trata datos
personales proporcionados por los usuarios para contratar el SERVICIO.

El PSI podra implementar acciones para bloquear el acceso a determinados contenidos, aplicaciones o servicios,
con el propdsito de garantizar la privacidad de los suscriptores vy la seguridad de la red. Ain menoscabo de lo
anterior, resulta necesario aclarar que la privacidad digital en Internet depende, primordialmente, de habitos y
acciones del usuario al utilizar el SERVICIO. Mas adelante aparecen algunas recomendaciones para minimizar
riesgos a la privacidad y comunicaciones de los suscriptores.

TRANSPARENCIA-INFORMACION A USUARIOS..-
La informacién publicitada, tanto en el Portal de Internet del PSI, como en los establecimientos, ocurre en términos
de lo dispuesto en los “Lineamientos Generales para la publicacién de informacion transparente, comparable,
adecuada y actualizada relacionada con los servicios de telecomunicaciones”, publicados en el Diario Oficial de la
Federacion el 12 de febrero de 2020.

Asf es cabalmente garantizada la transparencia de informacion, importante para un acceso justo e imparcial a los
recursos de Internet, procurando que los usuarios cuenten con la informacion vigente y completa, previo y
durante la prestacion del SERVICIO DE INTERNET.

En el caso de la prestacién del Servicio de Internet Fijo, no es contemplada cuota alguna de trafico por un tiempo
o capacidad determinada, es decir, el servicio ofrecido es ilimitado, con algunas ofertas diferenciadas, en cuanto
a la velocidad de ancho de banda contratada.

Los planes, paquetes, ancho de banda, caracteristicas comerciales y tarifas vigentes, asf como las presente
politicas de gestion de trafico y administracion de red estan publicadas en la Pagina de internet del
concesionario/autorizado y/o podran ser consultadas, en todo momento, en el establecimiento del PSI.

GESTION DE TRAFICO-GENERAL.-
Como fue mencionado, el PSI implementara sélo aquellas practicas razonables y necesarias, conforme a las
mejores practicas internacionales y/o estandares de la industria, para asegurar la correcta prestacion del
SERVICIO, garantizar la seguridad e integridad de la red y usuarios, evitar congestiones y cumplir con los niveles
de calidad comprometidos y publicitados.

CALIDAD.-
EL PSI procurara realizar todas las gestiones necesarias, con objeto de garantizar oferta de calidad ofrecida,
mediante una politica de mejora continua y modernizacién de procesos, a efecto de cumplir con los estandares
nacionales e internacionales, instrumentando politicas en cumplimiento de los “Lineamientos que fijan los indices
y parametros de calidad a que deberan sujetarse los prestadores del servicio fijo”, publicados en el Diario Oficial
de la Federacion el 25 de febrero de 2020, bajo la premisa de mantener la continuidad del SERVICIO, segun la
factibilidad técnica y fisica.



DESARROLLO SOSTENIDO DE INFRAESTRUCTURA.-
EL PSl esta comprometido en mantener operativa su red, basandose en la disponibilidad tanto fisica como técnica,
en un proceso de modernizacién y mejora continuas, en pro, todo momento, de la satisfaccion del cliente.

Cabe sefialar que, en los Lineamientos respectivos, el Organo Regulador deberd fomentar el crecimiento
sostenido de la infraestructura general de telecomunicaciones.

POLITICAS DE GESTION Y ADMINISTRACION DE TRAFICO

BLOQUEO Y FILTRADO.-
Entendidas como las acciones tendientes a negar el acceso a usuarios finales de ciertos contenidos en linea.

Sobre el particular y en atencién al Principio a la Libre Eleccidn, es pertinente indicar que el PSI no realizara
ninguna actividad de filtracién selectiva de contenido, aplicaciones y/o servicios, salvo en funcién de determinados
controles reglamentarios, esto es, sélo para proteger o limitar la proliferacién de contenidos ilegales u objetables,
siempre que medie una orden de autoridad administrativa o judicial competente.

De esta forma, atendiendo a que el SERVICIO DE INTERNET supone riesgos frente acciones deliberadas (e inclusive
involuntarias), tanto de terceros, como de los propios usuarios, el PSI podra realizar, en circunstancias limitadas,
cualquier accién para preservar la seguridad de la red y/o la privacidad de los suscriptores, incluyendo bloquear
o filtrar el trafico perjudicial entrante o saliente, asi como el acceso a contenidos, aplicaciones o servicios gue sean
ilegales o ilicitos, o bien en los casos que medie orden de autoridad administrativa y/o judicial competente.

GESTION DE IP.-

Entendida como la asignacién y rotacion de las IP asignadas y la direcciéon de paquetes a través de éstas.

Al igual que cualguier otro PSI, las direcciones IP son asignadas por terceros, ajenos al control del PSI; en dicho
contexto, el primero realiza una asignacion dinamica y compartidas de las IP y puede dirigir paquetes a través de
rutas de comunicacién distinta, a fin de evitar congestion y garantizar el ancho de banda contratado por los
usuarios.

ViAS RAPIDAS DE INTERNET.-
Es la practica de brindar tratamiento preferencial a ciertos flujos de datos.

Al respecto, se hace de su conocimiento que, conforme al Principio de No Discriminacidn y en términos del
enfoque del “Mejor Esfuerzo”, el PSI no inspecciona el contenido y, por tanto, tampoco interfiere o da preferencia
a determinados datos, informacién y/o aplicaciones.

ESTRANGULAMIENTO.-
El PSI sélo implementard esta practica, por la cual se reducen las tasas de transferencia del contenido entregado
a los usuarios finales, Unicamente para garantizar, especificamente, las velocidades de carga o descarga de los
usuarios, segun los planes contratados, sin que tenga lugar para discriminar ciertos flujos de datos, proveedores,
aplicaciones, entre otros recursos de Internet.

MONITOREO.-
La Monitorizacidn se realiza exclusivamente para verificar que no se degrade la calidad del SERVICIO DE INTERNET
y para verificar que, efectivamente, sea proporcionado el ancho de banda contratado por los usuarios. La
evaluacion de la calidad esta basada en mediciones, estandares y normas entendidas de manera generalizada.

Al respecto aun y cuando el PSI conduzca sus acciones bajo el enfoque del “Mejor Esfuerzo” para gestionar la red,
el crecimiento del acceso a Internet, asi como de paginas, plataformas y aplicaciones cada vez mas sofisticadas,
pueden generar congestion y/o disminuir la velocidad de navegacién de forma momentanea. Adicionalmente,
existen otros factores que pueden afectar la calidad del servicio y que no dependen directamente del PSI:

< Las conexiones inalambricas pueden tener un < Caso Fortuito y/o de Fuerza mayor,
detrimento respecto a la velocidad alcanzada, incluyendo  interferencias y  dafios
aunado a que pudieran existir causas generados por terceros.
adicionales  relacionadas  (por  ejemplo,



tecnologia y/o equipo terminal utilizados para < Eventos que generen un incremento de

acceder al SERVICIO DE INTERNET, ubicacion del demanda extraordinaria de servicios de red.
usuario en interiores, interferencias < Caracteristicas propias del Internet, dado
provenientes de otros aparatos eléctricos vy que la capacidad y disponibilidad son
electrodomésticos, etc.). limitados.
< Caracteristicas propias de los servicios,
< Caracteristicas del equipo terminal (Hardware y aplicaciones y contenidos en internet, de las
Software), incluyendo programas y aplicaciones cuales el PSI no tiene control.

instaladas y en ejecucion, etc. Destacando que,
en ocasiones, los equipos realizan ciertas
gestiones propias para mejorar la experiencia
del usuario en Internet y/o en el uso de
aplicaciones, que no son responsabilidad y/o
del conocimiento del PSI.

EEEEEEEEEEEEEEEEEEED RECOMENDACIONES DE PRIVACIDAD DIGITAL EEEEEEEEEEEEEEEEEEEEER

En atencién a uno de los puntos principales concerniente a la gestion de trafico y administracion de
redes, resulta que las acciones de los PSI para garantizar la seguridad y privacidad del usuario acusan
limitaciones, ante la priorizacién de Principio a la Libre Eleccién, asf como el de NO DISCRIMINACION,
en el uso de internet, lo que conlleva a la no inspeccién y no limitacién de acceso vy flujo de trafico, salvo
por orden judicial o cuando, en limitadas circunstancias, se desprenda que el mismo es perjudicial para
la red y/o para los usuarios.

Por lo anterior, la Privacidad Digital depende en gran medida del ambito de actuacion de los usuarios,
en tanto que son éstos los que pueden ejercer un control sobre sus datos y, en gran medida, limitar, a
discrecion, el acceso de terceros, empresas o instituciones a su informacién privada y de caracter
personal.

La Privacidad Digital y Proteccion de Datos comprende no sélo la informacion de identificacion de cada
individuo (nombre, domicilio, teléfono, etc.), sino también imagenes, videos, correo electrénico,
geolocalizacion, historial de navegacion, entre otros aspectos, que permiten reconocer a usuarios en
la red. Esto resulta relevante para la creacion y salvaguarda de la identidad digital que es proyectada 'y
estar en aptitud de garantizar acceso a perfiles con consentimiento controlado, para lograr proteccion
ante fraudes, ciberataques o suplantacion de identidad.

A continuacion, son descritos algunos consejos para proteger la Privacidad Digital y minimizar los
riesgos de intrusién a comunicaciones personales:

Utilizar y Actualizar el Antivirus y Firewall.

Se recomienda utilizar instrumentos de proteccion y/o Software que proporcionan los Equipos
Terminales y/o terceros, tales como Antivirus y Firewall, que constituyen herramientas adecuadas para
combatir malware que vulnera la privacidad en Internet.

Utilizar Contrasefias Distintas, Seguras y Personales.

En general, la utilizacion de contrasefias es un método eficaz para garantizar la Privacidad Digital;
resulta de mayor seguridad crear distintas para cada aplicacién y/o servicio, de manera que la
vulneracion de una no implique riesgos a los otros.

De igual forma, es imperativo no utilizar contrasefias comunes y/o generales, mucho menos datos
personales de facil determinacion, ademas de nunca compartirlas.

Asimismo, bien convendria utilizar sistemas o programas de cifrado de contrasefias para protegerlas
con algoritmos, con la ventaja de que permiten al usuario acceder a diferentes servicios con diferentes
contrasefias usando una de caracter maestra designada.



Evitar Acceder a Enlaces Sospechosos o Abrir Archivos de Procedencia Desconocida.

Se recomienda a los usuarios nunca abrir enlaces y/o documentos enviados por remitentes
desconocidos, en otros idiomas y que no sea informacion de busqueda especifica para el propio
interesado y/o que esperaba recibir. Principalmente, en correos electronicos, la regla serfa procurar
abrir sélo los de fuentes confiables y conocidas, para evitar la propagacién de malware, como virus,
troyanos y cualquier tipo de codigo maliciosos.

Descarga de Aplicaciones.

La descarga de programas y/o aplicaciones debe ser restringida sélo a sitios oficiales, esto es, a través
de la web de un fabricante o licenciatario reconocido y/o a través de tiendas oficiales. De igual manera,
reviste gran importancia prestar atencion a los permisos otorgados para poder descargar y/o utilizar
cierta informacion, en tanto que, en una gran cantidad de aplicaciones, la configuracién inicial trae
aparejada la aceptacion implicita de ceder datos para fines comerciales o publicitarios e incluso
favorecer acceso a informacién y activacion automatica de funciones (por ejemplo, geolocalizacion,
encendido de cdmaras y micréfonos, entre otra), sin motivo aparente. También, debe considerarse la
eliminacién de todas aquellas aplicaciones no utilizadas, asf como la informacién depositada en las
mismas.

Conocer el Cumplimiento y las Politicas en Materia de Proteccién de Datos.

Una recomendacién para salvaguardar la privacidad digital consiste en comprobar que las paginas web
visitadas cumplan con la normatividad vigente en materia de proteccién datos —-en México, debe ser
acatada la Ley Federal de Proteccion de Datos Personales en Posesidn de Particulares, con los llamados
Derechos ARCO (Acceso, Rectificacion, Cancelacion y Oposicién)-, situacion verificable en la Politica de
Privacidad de cada empresay la de cookies (ésta Ultima puede ser parte de la Politica de Privacidad o
bien encontrarse por separado). Asi, una vez validado el cumplimiento con la normatividad
mencionada, el usuario podra elegir, con conocimiento de causa, si proporciona datos requeridos por
alguna pagina, asf como la conveniencia de continuar navegando por la misma.

Ademas de verificar las Politicas de Privacidad y Tratamiento de los Datos Personales, el suscriptor debe
cuidar a quién proporciona informacién y la cantidad y variedad objeto de registro. En otras palabras,
debe desconfiarse, a manera de proceder general, de aquellas paginas web y/o aplicaciones que
soliciten demasiados datos, especificamente los denominados sensibles, sin motivo aparente.

Conocery Configurar las Opciones de Privacidad de Servicios, Aplicaciones, Redes Sociales y Equipo
Terminal.

En la actualidad, tanto los dispositivos de acceso, como las aplicaciones, redes sociales y demas
plataformas accesibles por Internet, donde es compartida informacion de caracter privado, cuentan
con opciones para personalizar y/o configurar perfiles, publicidad, servicios y demas datos relacionados
con la privacidad, de manera que el usuario puede decidir la naturaleza de la informacion vy
destinatarios de la misma, asi como configurar los anuncios y/o las aplicaciones a las que se acceden a
través de plataformas, redes sociales, etc.

De hecho, el uso de las redes sociales implica grandes riesgos para la privacidad digital, en parte, por
la cantidad y variedad de informacién personal que es ingresada por los propios usuarios, sin tomar
conciencia de la huella digital generada con antecedentes y datos personales proporcionados, sin caer
en cuenta en la merma auto infringida a la propia seguridad.

Por regla, la recomendacién principal consiste en evitar la publicacion de cualquier informacion
personal, mas aun, datos sensibles, que pudieran permitir la localizacién del usuario y/o una
suplantacién de identidad. Sin embargo, en reconocimiento del uso global de redes sociales, demas
aplicaciones y contenido de Internet, cuando el suscriptor decide compartir cualquier referencia debe
estar consciente, en todo momento, del riesgo implicito de hacerloy de la temporalidad, practicamente
infinita, de permanencia de lo asi compartido en el colectivo social virtual.



Recomendaciones adicionales.

<> Dar preferencia a paginas web que ofrecen el sistema de navegacion y cifrado SSL (Secure Socket
Layer), que garantizan mas seguridad al usuario y, de preferencia, evitar las que no aparecen
en navegadores confiables de Internet y/o que no fueron referidos por fuente reconocida.

< Utilizacion de VPN y/o del Modo Incégnito de los Navegadores, herramientas Utiles para evitar
el registro e intercambio de datos.

< Optar por navegadores con actualizaciones continuas, manteniéndolos siempre al dia. Los
desarrolladores de los navegadores mas conocidos constantemente implementan parches
ante cualquier vulneracién de seguridad e incluyen las Ultimas tecnologias de proteccion. En
este sentido, conviene estudiar y aplicar cualquier protecciéon adicional que ofrezcan los
navegadores via su configuracion y/o la instalacion de ciertos complementos; de igual manera,
deben ser eliminados los innecesarios, principalmente los incluidos e instalados sin
consentimiento del usuario.

< Configurar los navegadores, en la medida de lo posible, para bloguear ventanas emergentes y
las cookies de terceros (por lo menos debe ocurrir lo anterior cuando se navegue en modo
privado).

< Evitar redes de wifi abiertas y, principalmente, nunca acceder a cuentas personales desde esas
y/0 de ordenadores publicos; en caso de tener que hacerlo, asegurarse de cerrar las cesiones
y borrar los datos de acceso.

< Generar conciencia de la huella digital generada a través del tiempo por el uso de redes, y, en
Su caso, realizar acciones para ejercer los Derechos ARCO, respecto a la publicacion de
cualquier dato personal ya no necesario y/o al que no se otorgd autorizacion.

senssnnsnnnnnnnnnnnnnnnnnnnnnn: JARCO LEGAL APLICABLE EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEER

< Ley Federal de Telecomunicaciones y Radiodifusion.

< ‘“Lineamientos para la gestion de trafico y administracion de red a que deberan sujetarse los
concesionarios y autorizados que presten el servicio de acceso a Internet”, publicados en el
Diario Oficial de la Federacién el 5 de julio de 2021.

< ‘“Lineamientos Generales para la publicacién de informacién transparente, comparable,
adecuada y actualizada relacionada con los servicios de telecomunicaciones”, publicados en el
Diario Oficial de la Federacion el 12 de febrero de 2020.

< Ley Federal de Proteccion de Datos Personales en posesion de los Particulares.



